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Willkommen.

Liebe Leser*innen,

anlésslich einer Sitzung des Cyber-Sicherheitsrats Ende September 2020 sagte Susanne
Dehmel, Mitglied der Bitkom-Geschaftsleitung: ,Die Anzahl und auch die Qualitat von
Cyber-Attacken nehmen mit jedem Jahr zu. Umso mehr gilt es, Politik, Wirtschaft und
Gesellschaft besser vor digitalen Angriffen zu schiitzen. Die Cyber-Sicherheitsstrategie
der Bundesregierung schafft die Voraussetzung dafir. Entscheidend ist aber, dass die
Strategie kunftig mit konkreten MaRnahmen umgesetzt wird. Erstes Ziel muss sein, mehr
IT-Sicherheitsfachkréfte in der Breite aus- und fortzubilden.“ Die Zunahme an Cyber-
Attacken und die daraus resultierenden Milliardenschiden fir deutsche Unternehmen
waren auch der Ausgangspunkt unseres Autors André BofRe, der sich im Top-Thema ab
Seite 8 mit der IT-Sicherheitslage hierzulande beschaftigt und dabei die Chancen in dem
Bereich flir Hochschulabsolvent *innen auslotet.

Der karrierefiihrer erforscht die Arbeitswelt und durchdringt die schwierigsten
Dynamiken. Wir begleiten die Transformation medial und wollen IThnen unsere Inhalte
analog und digital auf allen Kanélen optimal anbieten. Natirlich sind wir auch im Netz
fir Sie aktiv - als Chronist, Trendscanner, Coach und Kurator. Lesen Sie unsere News und
Dossiers zur Vertiefung, spannende Erfahrungsberichte und inspirierende Interviews.
Mobilisten empfehlen wir ergdnzend dazu unsere kostenfreie App.

Diskutieren Sie mit uns in den sozialen Netzwerken unter dem Hashtag #kf_it

und lassen Sie uns an Ihren Erfahrungen teilhaben.

Wir wiunschen Ihnen eine anregende Lektire
Ihr karrierefihrer-Team
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Der kritische Informatiker im Interview:
,Die Digitalisierung, so es sie denn gibt, ist
heutzutage untrennbar mit dem Leitmotiv

JEffizienz’ verbunden.”
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Elektronen
und Qubits

Mit den Quantencomputern steht uns eine neue
Computergeneration bevor.

DER IT-DIENSTLEISTUNGSMARKT

Vor allem die Cloud sowie Digital Services rund um die Entwicklung und
Umsetzung von Digitalisierungsstrategien haben sich 2019 als Wachstumstreiber
fir IT-Dienstleister erwiesen. So entfielen bereits elf Prozent der Umsatze der
IT-Dienstleister auf Cloud-Migrationsprojekte. Dieser Anteil soll 2020 auf 16
Prozent im Mittel ansteigen. Die fuhrenden 25 IT-Beratungen gehen sogar von
einem Anstieg um sieben Prozentpunkte auf durchschnittlich 22 Prozent
Umsatzanteil aus. Mit Digital Services erzielten die IT-Dienstleister im
Durchschnitt 37,2 Prozent ihrer Umsatze. Hierunter fallen Projekte in den Feldern
Digital Consulting, Digital Agency Services sowie Digital Technology Services. Das
sind einige Ergebnisse der jahrlichen Analyse der aktuellen Liinendonk-Studie
2020,,Der Markt fur IT-Beratung und IT-Service in Deutschland®.

Weitere Infos unter: 3 www.luenendonk.de
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Der Bedarf an IT-Sicherheit nimmt stetig zu, die Nachfrage nach
entsprechendem Know-how ist folglich groR3. #kf it

PobcAsT-TiPP
Resilient Futures

In diesem Podcast bietet das IZT - Institut fur
Zukunftsstudien und Technologiebewertung aus
Berlin eine Diskussionsplattform fiir Ideen, die das

Potential haben, unsere Gesellschaft robuster,
aber auch anpassungsfahiger und nachhaltiger zu

gestalten.

www.resilientfutures.de

BEHIND THE SCENE
Unsere Idee der Titelgeschichte
war es, zu beschreiben, wie es um die
IT-Sicherheitslage in den deutschen
Unternehmen bestellt ist. Welche
Chancen haben Nachwuchskrafte mit
Security-Know-how? Und welche
Rolle spielen dabei KI-Methoden?
Aber dann kamen am Ende doch noch
Ethik, Philosophie und Okonomie ins
Spiel, denn es zeigt sich: Wer heute
IT-Landschaften entwickelt, tut dies
immer auch im Fahrwasser anderer
Disziplinen. Fir den IT-Nachwuchs
heil3t das: Weiterdenken ist
erwliinscht.



# Dossiers:

# Transformation der Arbeitswelt
# Digitalisierung

# Kunstliche Intelligenz

# Menschlichkeit

# Frauen in Fuhrung

Weiterlesen:unter www.karrierefuehrer.de

PosT-CORONA-VISION

Das karrierefiihrer-Team hat vor dem Hintergrund der Corona-
Krise den Webchannel , Post-Corona-Vision“ aufgebaut. Aufge-
zeigt wird darin unter anderem, wie sich die Arbeitswelt wahrend
und nach der Corona-Krise verandern wird. Und es geht um die
Frage: In welcher Gesellschaft wollen wir leben?

Mehr unter 3 www.karrierefuehrer.de/post-corona-vision

ERLEBEN

Einmal monatlich stellen sich Gaste des Humboldt
Instituts fur Internet und Gesellschaft in der Talk-
reihe ,Digitaler Salon“ Fragen zur vernetzten Gegen-
wart. Beleuchtet werden Netz-Phanomene sowie
Vor- und Nachteile technischer Veranderungen. Und
es kann mitdiskutiert werden. Weitere Infos unter:

www.hiig.de/digitaler-salon

Richard David
Precht

Kiinstliche
Intelligenz

dCreciit

Wahrend die drohende Klimakatastrophe und
der enorme Ressourcenverbrauch der Menschheit den
Planeten zerstort, machen sich Informatiker und Ingenieure
daran, die Entwicklung einer Kiinstlichen Intelligenz
voranzutreiben, die alles das konnen soll, was wir Menschen
auch kdnnen — nur vielfach ,,optimierter”. Ausgehend von
vollig falschen Annahmen soll den Maschinen sogar eine
menschendhnliche Moral einprogrammiert werden.
Richard David Precht macht uns eindringlich klar, dass das
nicht moglich ist. Denn unser Leben besteht nicht aus der
Abfolge vorausberechneter Schritte. Wir sind viel mehr als
das. Richard David Precht: Kiinstliche Intelligenz und der
Sinn des Lebens. Goldmann 2020, 20 Euro
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Weitere interessante IT- und Digitalisierungs-Themen
gibt es auch im karrierefiihrer Kiinstliche Intelligenz:
www.karrierefuehrer.de/kuenstliche-intelligenz

Den karrierefiihrer informationstechnologie
gibt es als Print-Version, E-Magazin, in der App
und im Web. Gefallt mir? — Folgen Sie uns!
Facebook: facebook.com/karrierefuehrer
Twitter: twitter.com/karrierefuehrer
Instagram: instagram.com/karrierefuehrer
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Enercon GmbH

ESG Elektroniksystem- und Logistik-GmbH

F. Hoffmann-La Roche Ltd.

msg

MSW & Partner Personalberatung fiir Fiihrungsnachwuchs GmbH
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Willkommen im Team von BCG P’Iatinion.

Bei BCG Platinion fragen wir uns nicht, wie die digitale Welt ist —
sondern wie sie sein sollte. Bei uns arbeiten kleine, hochmotivierte Teams
an der Umsetzung geschaftskritischer IT-Themen renommierter Industrie-
und Dienstleistungsunternehmen. Dabei ist uns eine enge Zusammen-
arbeit mit dem Kunden genauso wichtig wie die personlichen Aufstiegs-
und Entwicklungschancen unserer Mitarbeiter. Sie haben Interesse an
einer fuhrenden IT-Beratung und wollen von den Chancen des globalen
BCG-Netzwerks profitieren? Dann freuen wir uns auf lhre Bewerbung.

BCG
PLATINION
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®:. neuerSupercomputer am KIT

Von der Energiewende zu neuen Materialien, von der Astrophysik zu den Lebenswissenschaften:
‘ Um natirliche und technische Vorgange in ihrer ganzen Komplexitat zu verstehen, nutzen
Forscher*innen die schnellsten Hochleistungsrechner der Welt. Ab Herbst 2020 stellt das
Karlsruher Institut fiir Technologie (KIT) die erste Aufbaustufe eines neuen Supercomputers fiir
. viele Fachgebiete bereit. Das Gesamtsystem wird im Sommer 2021 der Wissenschaft tibergeben.
Der im Mai 2020 unterzeichnete Liefervertrag hat eine Groenordnung von 15 Millionen Euro. Der

neue ,Hochleistungsrechner Karlsruhe” (kurz HoreKa) wird 2021 voraussichtlich zu den zehn
‘ leistungsfahigsten Rechnern Europas gehoren und eine Rechenleistung von rund 17 PetaFLOPS
erbringen —also etwa 17 Billiarden Rechenoperationen in der Sekunde, was der Leistung von mehr
. als 150.000 Laptops entspricht. Weitere Infos unter:

www.scc.kit.edu/dienste/horeka.php/

‘ [T-Management im Digitalzeitalter

An der Fachhochschule Wedel startete jlingst der Master-Studiengang Wirtschaftsinformatik /
. IT-Management. In ihm soll praxisrelevantes Wissen fiir das IT-Management im Digitalzeitalter

vermittelt werden. Das Master-Studium umfasst drei Kernthemen: IT-Management im

Digitalzeitalter, Daten-Management und Analytics sowie Soft Skills fuir Flihrungspositionen.
‘ Studierende befassen sich darin mit Fragestellungen, wie digitale Technologien bestehende

Geschaftsmodelle und Unternehmen verandern und welche Rolle IT dabei einnimmt.

Lehrveranstaltungen wie Digital Transformation, IT-Security, IT-Strategie und IT-Architektur
. machen den Kern des Studiums aus. In Modulen wie Business Intelligence und Kiinstliche

Intelligenz erlernen die Studierenden eine konsequente, datengetriebene Entscheidungsfindung
sowie Automatisierungen in Unternehmen umzusetzen. Im Bereich Soft Skills werden sie darauf
vorbereitet, Fihrungsaufgaben im IT-Umfeld zu Gibernehmen. Weitere Infos unter:

www.fh-wedel.de/bewerben/master/wirtschaftsinformatik-it-management

O Online—l\l\asterstudiengang

i ience”
Biomedizinische Informatik und Data Sci

. Qualifizierte Medizinische Informatiker werden in allen Einrichtungen des Gesundheitswesens
und der Gesundheitsindustrie sehr nachgefragt. Aus diesem Grund bieten die Hochschule
Mannheim und das MIRACUM-Konsortium ab Oktober den neuen weiterbildenden Online-
. Masterstudiengang ,Biomedizinische Informatik und Data Science” an. Der Studiengang richtet
sich an Absolvent*innen mit einem ersten Hochschulabschluss (Bachelor, Diplom) in
. Medizinischer Informatik, Medizinischer Dokumentation, Informatik, Bioinformatik sowie Natur-

und Lebenswissenschaften oder einem abgeschlossenen Staatsexamen in Human-, Veterinar-
und Zahnmedizin.

. Weitere Infos unter: www.master-bids.hs-mannheim.de
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Dle Zahl der Ha.cker-Atta.cken steigt, auch mittelstandische
Unternehmen oder klelnere Orga,msatlonen werden zum Ziel

der Angreifer. Ein a,ussmhtloses Rennen? Nicht, wenn in die
Sicherheitsarchitektur investiert wird. Was hilft, sind automatisierte
J6 f KI-Basis und Fachkréfte, die Themen wie ATl und
anzheitlich denken. Auf diese Art entsteht eine
Cyber-Sicherheit der néchsten Generation.

“Ein Egsay von André BoRe
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UNSICHERHEITSFAKTOR MENSCH
Laut der Deloitte-Studie spielt menschliches Fehlverhalten eine grole Rolle, wenn sich in

Organisationen und Unternehmen groRBe Sicherheitsliicken ergeben. Bei den Verursachern
stehen ungeschulte Mitarbeiter an erster Stelle, sie sind fiir 51 Prozent der von Menschen
innerhalb des Betriebs verursachten Vorfalle verantwortlich. Mit Abstand folgen die Nutzung
mobiler Endgerate (37 %) sowie Social-Media-Aktivitdten (26 %). Die Unternehmen selbst
wissen um diese Schwachstellen: Alle Studienteilnehmer schatzten den Informationsgrad
der eigenen Mitarbeiter zu sicherheitsrelevanten Cyber-Themen als mittel bis niedrig ein.
Fort- und Weiterbildungen sind also dringend notwendig.

Ein kurzer Check der Nachrichtenlage Ende September
2020: Wer den Begriff ,Cyber-Angriff“ in die News-Suchma-
schine eingibt, erhalt eine Reihe von Treffern, die Riege der
Opfer ist gemischt: Sie kommen aus unterschiedlichsten
Branchen, betroffen sind Unternehmen unterschiedlichster
GroRe —vom Kleinunternehmen tber den Mittelstand bis hin
zum Konzern, Institutionen, Organisationen und Behorden
aus aller Herren Lander. Und nicht selten tauchten im Nach-
hinein sensible Daten nach derartigen Cyber-Angriffen frei
einsehbar im Netz auf. Der mutmaRliche Hintergrund: Die
Hacker wollten vier Millionen Dollar erpressen.

Unklar ist dagegen weiterhin, wer hinter dem Cyber-Angriff
auf die Dusseldorfer Uniklinik steckt. Diese Attacke ist ein
besonders problematischer Fall, weil Krankenhauser ein Teil
der Kritischen Infrastrukturen (KRITIS) darstellen. Als die Hak-
ker das IT-System der Uniklinik lahmgelegt hatten, funktio-

,2hgal, was die Verteidiger auch machen,
die Angreifer sind schon weiter. Um mit
ihnen mithalten zu kénnen, brauche man
sehr gutes IT-Security-Personal®, sagt
Kratz. Doch Fachkrafte seien rar. Es sei
daher auch ,eine Frage des Geldes”.

nierten dort die Prozesse nicht mehr; die Notaufnahme konn-
te nicht mehr angefahren werden, eine Patientin verstarb,
mutmaglich, weil ihr nicht friih genug geholfen werden konn-
te. Als ,ein Desaster” bezeichnete Lothar Kratz, Sprecher des
Verbandes Krankenhausgesellschaft NRW, die Folgen der
Hacker-Attacke in einem Interview mit der Deutschen Presse-
Agentur (dpa). Aber hatte man diesen Angriff nicht verhin-
dern koénnen, gerade in einer Klinik, fur die in Sachen Cyber-
Sicherheit die harten KRITIS-Kriterien gelten? IT-Sicherheit zu
erreichen, sei ein standiger ,Wettlauf mit den Hackern®,
erklart Lother Kratz der dpa. Wobei sich dieser Wettlauf in die-
sem Fall offenbar an der bekannten Geschichte vom Hasen
und dem Igel orientiert: Egal, was die Verteidiger auch

machen, die Angreifer sind schon weiter. Um mit ihnen mit-
halten zu kénnen, brauche man sehr gutes IT-Security-Perso-
nal, sagt Kratz. Doch Fachkrafte seien rar. Es sei daher auch
,eine Frage des Geldes".

Altbackene Security macht es Hackern leicht

Wer heute als Nachwuchstalent mit Schwerpunkt IT-
Sicherheit seine Karriere startet, darf sich also sicher sein: Die
Nachfrage nach dem Know-how ist enorm. Jedoch sind sol-
che Jobs undankbar, bei denen man eben die Rolle des Hasen
einnimmt, der kaum eine Chance hat, den Igel zu erwischen.
Das liegt jedoch nicht daran, dass Hacker besser sind als die
Security-Spezialisten: Lutz Meyer, Partner bei der Beratungs-
gesellschaft Deloitte und dort Leiter des Bereichs Deloitte
Private, der sich auf mittelstandische Unternehmen fokus-
siert,nennt als Grund fiir den Riickstand der Verteidiger, dass
Jlange Zeit Sicherheitsaspekte im Kontext des Internets und
der Digitalisierung zu sehr vernachlassigt worden sind“.
,Cyber Security im Mittelstand“ heift die von ihm verantwor-
tete Studie, und sie zeigt, wo bei den mittelstandischen
Unternehmen - ,den wahren Erfolgstragern der deutschen
Wirtschaft®, wie Meyer schreibt —die Probleme liegen. So hat-
ten die mittelgroBen und kleineren Unternehmen bisher bei
Cyber-Attacken nicht so sehr im Mittelpunkt gestanden wie
die grofRen Konzerne.

»Daraus”, so Meyer, ,sollte man jedoch nicht folgern, dass
sich Mittelstandler zuriicklehnen und allzu sicher fiihlen dur-
fen.“ Ein Blick auf die IT-Security-Architektur zeige haufig
schnell, dass dieses Sicherheitsgefuihl trigt. Meyer erldutert:
,Veraltete Systeme, unzureichende Sicherheitsstandards und
nicht zuletzt menschliche Fehler konnen auch im Mittelstand
zu enormen, teilweise existenzbedrohenden Situationen
wahrend eines Cyber-Angriffs oder in unmittelbarer Folgezeit
fUhren.” Dennoch werde, so zeigt es eine Umfrage zur Studie,
das Risiko bei vielen mittelstandischen Unternehmen weiter-
hin unterschatzt: Fir 48 Prozent der befragten Unternehmen
stellen Cyber-Risiken kein zentrales Thema dar, mehr als ein
Drittel verfligt im Fall der Falle nicht einmal liber einen Not-
fallplan. Dabei, so wird es in der Studie klargestellt, ,ist die
Reaktionsgeschwindigkeit eine der groRten Herausforderun-
gen bei der Abwehr einer Cyber-Attacke.”

Foto: AdobeStock/ DragonTiger8
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KARRIERE MIT RUCKENWIND? _

Los geht’s - starten Sie Ihren Weg bei ENERCON! Gestalten Sie gemeinsam mit uns
die regenerative Energiezukunft. Wir bieten eine Vielzahl von Einsatzmoglichkeiten
In unterschiedlichen Bereichen mit spannenden, abwechslungsreichen Tatigkeiten
und ein Arbeitsumfeld, in dem Teamwork und kurze Kommunikationswege grof3-
geschrieben werden.

Wir bewegen die Zukunft.

Sind Sie dabei?

Entdecken Sie lhre Perspektiven!

enercon.de/karriere
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DAMIT AUs DER CORONA-KRISE KEINE SECURITY-KRISE WIRD

Fiir viele Sicherheitsstrategen ist es ein Albtraum, wenn immer mehr Mitarbeiter nicht
mehr an ihrem Boroarbeitsplatz tatig sind, der an das interne IT-System angedockt ist,
sondern von zu Hause mit eigenen Devices und eigenen Netzwerken arbeiten. Die Initiati-
ve Cyber Security Cluster hat einen Leitfaden veréffentlicht, der Unternehmen, IT-Abtei-
lungen und Mitarbeitern Orientierung gibt, wie sich Daheim ein sicherer Home-Office-
Platz einrichten lasst und welche Fehler dabei unbedingt vermieden werden sollten.
Abrufbar ist das sehr praxisnahe Dokument auf der Homepage des Projekts:

www.cyber-security-cluster.eu

Bedrohung von morgen ist 1angst heute aktuell

Wer weder das Risiko richtig einschatzt noch eine Idee hat,
wie und mit welchem Expertenwissen man diese abwehren
konnte, wird fir Hacker zum leichten Opfer. ,Ein Grof3teil der
AbwehrmaBnahmen, die die befragten Unternehmen im
Bereich Cyber-Security ergreifen, geht selten Uber die klassi-
schen Rahmenwerke fur IT-Sicherheit wie Virenscanner oder
Firewalls hinaus®, fasst Studien-Autor Lutz Meyer im Summa-
ry zusammen. Viele millionenschwere Unternehmen schut-
zen sich also nicht nennenswert mehr, als es auch private
Nutzer tun. Das ist eine dramatische Schieflage. Interessant
ist, dass diese heute noch ,sicherheitsblinden” Unternehmen
das Security-Thema in der Zukunft deutlich héher bewerten:
Wahrend aktuell rund 5o Prozent der Befragten die Relevanz

,Viele millionenschwere Unternehmen
schutzen sich also nicht nennenswert mehr,
als es auch private Nutzer tun. Das ist eine
dramatische Schieflage.“

des Themas als ,hoch“ oder ,sehr hoch“ einschatzten, liegt der
Anteil dieser Nennungen ,in der Zukunft bei 83 Prozent. Viele
Unternehmen erkennen also nicht, dass die Bedrohung von
morgen schon heute aktuell ist.

Wie aktuell die Gefahr ist, zeigt die internationale ,Cost of
a Data Breach“-Studie, die IBM zusammen mit dem Ponemon
Institut durchgefuhrt hat. Kommt es in Deutschland zu
Datenvorfallen, also zum Verlust oder ungewollten Offenle-
gung von Daten, stecken in 57 Prozent der Falle boswillige
Angriffe dahinter. Der Anteil von Systemfehlern liegt nur bei
24 Prozent.Wie aber gelangen die Hacker in die Netzwerke der
Unternehmen? Laut der IBM-Studie nutzen ,fast 40 Prozent
der Angreifer die Zugangsdaten von Mitarbeitern oder fehler-
hafte Cloud-Konfigurationen aus®. Verscharft wird das Pro-
blem durch die deutliche Zunahme von Home-Office-Zeiten
im Zuge der Corona-Krise: 70 Prozent der befragten Unterneh-
men, die wahrend der Covid-19-Pandemie Home-Office einge-

flhrt haben, rechneten mit mehr Datenpannen und tberden-
ken deswegen ihre Sicherheitsstrategie. Als ,Markt fur
gehackte Daten“ nimmt das Darknet weiter in seiner Bedeu-
tung zu: Hier finden Cyber-Angreifer die ,digitalen Gene-
ralschlissel”, die sie fur ihre Attacken bendtigen: ,Immer
mehr Daten in Form von E-Mailadressen, Usernamen und
Passwortern werden gestohlen. Allein 2019 waren es lber 8,5
Milliarden gestohlene Datensatze®, heilt es in der ,Cost of a
Data Breach“-Studie. Zum Vergleich: Von 2016 bis 2018 wur-
den in einem dreimal so langen Zeitraum insgesamt 11,3 Mil-
liarden Daten geraubt.

Dringende Empfehlung: Mehr Budget fiir

Cyber-Sicherheit

Ist der Kampf gegen die Angreifer also hoffnungslos? Nicht,
wenn sich die Unternehmen und Organisatoren endlich
ernsthaft wappnen. Und zwar mit Hilfe von genligend grolRen
Investitionen in die Sicherheit, also in Personal und Struktu-
ren. Die Deloitte-Umfrage zeigt, dass beim Budget, das den
Cyber-Security-Verantwortlichen zur Verfligung steht, noch
eine Menge Luft nach oben ist: So gaben 81 Prozent der Teil-
nehmer an, weniger als 50.000 Euro pro Jahr auszugeben,
davon 43 Prozent sogar weniger als 10.000 Euro.,Aus Exper-
tensicht ist dies nicht genug®, hei3t es in der Studie: Gemes-
sen an der Empfehlung, dass rund 0,5 bis 2 Promille des
Umsatzes flr Cyber-Sicherheit aufgewendet werden sollten,
erfiillten 89 Prozent der Unternehmen diese MafRgabe.

Wenn Unternehmen in die Daten-Sicherheit investieren,
geht der weltweite Trend verstarkt dahin, auf automatisierte
Security-Verfahren zu setzen. Dass sich das rechnet, hat die
IBM-Studie auf globaler Ebene herausgefunden: ,Fiir nicht-
automatisierte Unternehmen waren Datenpannen 2019 mit
sechs Millionen US-Dollar mehr als zwei Mal so teuer wie fir
Unternehmen, die auf Kiinstliche Intelligenz und Machine
Learning setzen.” Hier beziffert der Report die Kosten der
Datenvorfalle bei nur 2,45 Millionen US-Dollar. Der groRe Vor-
teil der Security-Automatisierung: Sie ist bei der Reaktion und
Eindammung eines Vorfalles laut Studien-Berechnung 74
Tage schneller als Verfahren ohne Smart-Tech.

Eine erfreuliche und lberraschende Erkenntnis der Studie:

Beim Thema Security-Automatisierung liegen die deutschen o o o o o
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GESETZLICHE VORGABEN FUR IT-SICHERHEIT

Fast jedes zweite Unternehmen in Deutschland (47 %) fordert hohere gesetzliche Anforderungen
an die IT-Sicherheit in der Wirtschaft. Das hat die reprasentative Ipsos-Umfrage im Auftrag des
TUV-Verbands , TUV Cybersecurity Studie” unter 503 Unternehmen ab zehn Mitarbeitern ergeben.
Befragt wurden IT-Sicherheitsverantwortliche, IT-Leiter und Mitglieder der Geschaftsleitung. Dem-
nach stimmen zudem 59 Prozent der Aussage zu, dass Regulierung durch den Gesetzgeber wichtig
ist und zu einer besseren IT-Sicherheit ihres Unternehmens beitragt.,Die Unternehmen geben ein
Uberraschend starkes Votum fiir eine starkere gesetzliche Regulierung der IT-Sicherheit in der Wirt-
schaft ab“, sagte Dr. Michael Fiibi, Prasident des TUV-Verbands (VdTUV), bei Vorstellung der Studie.

Die wichtigsten Griinde fiir den Wunsch nach strengeren staatlichen Vorgaben seien eigene
Erfahrungen mit Cyberkriminalitdt und die digitale Transformation. Quelle: wwwudtuev.de

»,lechnische Fortschritte der AI kdnnen
maifgeblich zur Verbesserung der Cyber-
Sicherheit beitragen.“

Unternehmen weltweit an der Spitze. Es scheint also der Fall
zu sein, dass diejenigen Unternehmen, die Cyber-Security
bereits jetzt ernst nehmen, mehr als die Firmen aus anderen
Landern die Potenziale neuer Sicherheitstechnologien erken-
nen. Und das zahlt sich aus: ,Deutsche Unternehmen reagie-
ren mit nur 160 Tagen am schnellsten auf Datenpannen, im
globalen Vergleich sind es 280 Tage.” Das spart Geld: Vorfalle,
fir deren Identifizierung und Eindimmung die Unternehmen
mehr als 200 Tage benétigen, seien im Durchschnitt mehrals
eine Million US-Dollar teurer als Pannen, die in weniger als
200 Tagen behoben werden, haben die Studienautoren kalku-
liert.

KI ermdglicht automatisierte Security

Ein Grund, den Einsatz von Kl im Bereich der Sicherheits-
Architektur skeptisch zu betrachten, ist fiir viele Unterneh-
men und Organisationen die schwer zu beurteilende Lei-
stungsfahigkeit dieser Systeme. Dieses Problem war Grundla-
ge eines Workshops am Fraunhofer-Institut fur Sichere
Informationstechnologie SIT, in dessen Rahmen Experten aus
Wissenschaft und Wirtschaft Empfehlungen zum Thema ,Al,
Security & Privacy” erarbeitet haben. Die Spezialisten sind
sich sicher:, Technische Fortschritte der Al konnen maRgeblich
zur Verbesserung der Cyber-Sicherheit beitragen.” Wobei es zu
bedenken gilt, dass die Angreifer ebenfalls auf KI-Methoden
setzen. Noch betrachten viele Unternehmen die Kiinstliche
Intelligenz daher eher als potenziellen Gefahrder denn als
Komponente der eigenen Sicherheitsstrategie. Die Autoren
fordern daher Mindeststandards, Qualitatskriterien sowie
einen ,Code of Conduct”, um Vertrauen zu schaffen. Dazu
wiirden die technische Moglichkeit, die Al abzuschalten, zah-
len, aber auch Richtlinien fiir die Themen Ethik und Daten-
schutz, die diskutiert werden mussten,,,um das Verhaltnis von
Mensch und Maschine wertekonform zu gestalten®.

Das zu bewerkstelligen, funktioniert nicht ohne Kl-Fach-
krafte mit Expertise fiir Cyber-Sicherheit und Datenschutz.
Wobei die Experten vom Fraunhofer SIT das Feld des notwen-
digen Know-hows noch deutlich erweitern:,Es braucht neben
Informatikern auch Philosophen, Juristen, Ingenieure,
Betriebswirte und viele weitere Experten, die Al ausreichend
verstehen und anwenden kdnnen.” So entstehe Schritt fir
Schritt eine Cyber-Sicherheit der nachsten Generation. lhre
Basis: KI- und IT-Kompetenz in allen relevanten Disziplinen
und Sektoren. Nur, wenn Unternehmen und Organisationen
durchdrungen sind von Methoden-Security und einer allge-
genwartigen Achtsamkeit, lassen sich Attacken abwenden.
Mit dem Ziel, dass Hase und Igel die Rollen tauschen.

SECURITY
AWARENESS

BucHTIPP
Security Awareness
Die Awareness fiir Informationssicherheit gewinnt aufgrund einer stei-

genden Bedrohungslage und immer strengerer Compliance-Anforde-
rungen zunehmend an Bedeutung. Das Buch ,Security Awareness* von
Stefan Beifel, Leiter fiir Informationssicherheit und Risikomanagement
bei einem flihrenden europdischen Dienstleister fuir StraBenbenut-
zungsgebiihren, bietet eine fundierte Einflihrung in die Awareness und
eine Handlungshilfe fiir die Gestaltung und Umsetzung von geeigne-
ten MaRnahmen. Es vermittelt auch Wissen darlber, welche Verkniip-
fungen die Awareness zu anderen Fachbereichen besitzt. Unter ande-
rem werden Risikomanagement, Wirtschaftlichkeit, Governance, Comp-
liance und Lernpsychologie betrachtet.

Stefan Beifel: Security Awareness.
De Gruyter Oldenbourg 2019, 44,95 Euro.
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,2Habe Mut, den eigenen
Verstand zu gebrauchen, auch und
gerade im Digitalen!“



: Der kritische .
y Informatiker. Als Sprecher
der Fachgruppe ,Informatik und
/' Ethik“ der ,Gesellschaft fur Informatik“
beschaftigt sich Dr. Stefan Ullrich intensiv
mit den moralischen Fragen der Digitalisierung.
Diese knupfen daran an, wortiber schon die
alten Griechen oder Hannah Arendt nachgedacht
haben: Fir eine digitale Ethik benotigt man
gesellschaftlich anerkannte Werte und Menschen,
die sich dafiir einsetzen, diese zu schiitzen. Klar
' ist: IT-Experten nehmen hierbei im digitalen
» Zeitalter Schlusselpositionen ein.
\ Die Fragen stellte André BofRe.

~Ullrich
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,2Der ungeheuerliche
Charakter grofder Daten-
sammlungen sollte uns

zur moralischen Reflexion
zwingen, denn letztendlich
bestimmen wir, ob und wie
wir die Technik einsetzen.

FORSCHUNGSGRUPPE ,,VERANTWORTUNG
UND DAS INTERNET DER DINGE*

Anspruch der von Stefan Ullrich geleiteten
Forschungsgruppe ist es, das Feld ,Verant-
wortung und das Internet der Dinge*”
umfassend zu kartieren und neue Beitrage
zu ungeklarten Fragen rund um die ubiqui-
tare (also allgegenwartige) Verantwortung
zu leisten. Die Verantwortung der technisch
Handelnden sei seit der Antike ein wieder-
kehrendes Thema in der Wissenschaft und
Politik, hei3t es in der Beschreibung des
Forschungsauftrags.,Mit wachsenden
Gestaltungsoptionen erweitert sich nun
auch der Umfang der Verantwortung. Im
Rahmen unserer Forschung betrachten wir
den Begriff sowohl aus ethisch-moralischer
und juristischer Sicht als auch im Hinblick
auf technische Umsetzbarkeit.”

www.weizenbaum-institut.de/
forschung/fgb

Herr Ullrich, wann haben Sie auf lhrem
Karriereweg zum ersten Mal die
Erkenntnis gehabt, dass Informatik und
Ethik zusammengedacht werden miis-
sen?

Wahrend der ersten Semester an der
Humboldt-Uni zu Berlin habe ich die
Vorlesung ,Informatik und Gesell-
schaft” bei Wolfgang Coy besucht, der
die Informatik im Kontext betrachtet
hat — und eben nicht als von der Gesell-
schaft losgeloste Ingenieurwissen-
schaft. In einer Vorlesung las er uns das
,Bekenntnis des Ingenieurs” vor, das
unmittelbar nach dem Zweiten Welt-
krieg entstanden war, in Anbetracht der
entscheidenden Rolle der Technik fiir
das Wohl und Wehe der Person. Darin
heilt es, dass sich alle Technikberufe
mit den Werten beschaftigen mussen,
die jenseits von Wissen und Erkennen
liegen. Als , Techie” erschien mir das
zunachst sehr schwammig: Was sollen
denn Werte sein, die wir nicht wissen
und erkennen konnen? Dann wurde mir
klar, dass es die Beschaftigung mit
moralischen Fragen ist, die damit gefor-
dert wurde.

Sie bezeichnen sich selbst als ,,Kriti-
schen Informatiker“. Sollte dieser kriti-
sche Blick auf das eigene berufliche Tun
nicht bei jedem dazugehéren?

Die , kritike téchné® der alten Griechen
bezeichnete die Kunst, Sachverhalte
voneinander zu unterscheiden und klar
zu definieren. Insofern sind eigentlich
alle Wissenschaften kritisch, allein ety-
mologisch, da haben Sie Recht. In Bezug
auf die Informatik soll es deutlich

machen, dass wir Informatiker*innen
uns bewusst sind, dass informations-
technische Systeme zur Verstarkung
von Herrschafts- und Unterdriickungs-
mechanismen der burgerlichen Gesell-
schaft verwendet werden konnen und
auch werden. Wir wissen, dass dieses
einzigartige Werkzeug fiir die Miindig-
keit des Menschen pervertiert werden
kann —und auch wird. Und zwar, um
einen GroRteil der Bevolkerung unmiin-
dig zu halten. Dagegen wehren sich die
sogenannten Kritischen Informatiker.

Sie sind Diplom-Informatiker und
Magister-Philosoph. Nun kannten die
klassischen Philosophen gréRtenteils
die Informatik noch nicht. Welche ihrer
Erkenntnisse sind dennoch wichtig, um
heute Informatik und Ethik zusammen-
zudenken?

Im Platonischen Mythos ist der agypti-
sche Gott Theuth nicht nur der Erfinder
der Buchstaben, sondern auch der der
Zahl, der Rechnung, der Messkunst und
des Wiirfelspiels. Das macht Theuth
zum Erfinder zentraler Bausteine der
Digitalisierung! Die klassischen Philo-
sophen kdmen also mit der Informatik
gut klar. Ein wiederkehrendes Thema ist
seit jeher die Ambivalenz der Technik:
Sie kann zum Guten wie zum Schlech-
ten eingesetzt werden. Nehmen wir
grolle Datensammlungen: Daten sind
ein wunderbares Werkzeug der Aufkla-
rung, schauen Sie sich im Netz einmal
die Vortrage von Hans Rosling an, der
mit Hilfe von Daten mit dem Mythos
der sogenannten unterentwickelten
Lander aufraumt. Daten werden jedoch

Grafik: AdobeStock/metamorworks



auch dazu genutzt, Menschen besser
zu manipulieren, sie dazu zu bringen,
bestimmte Produkte zu kaufen oder
bestimmte Personen zu wahlen. Daten
kénnen sogar Existenzen zerstoren, als
»~Weapons of Math Destruction, wie es
Cathy O‘Neil formuliert. Der ungeheu-
erliche Charakter grolRer Datensamm-
lungen sollte uns zur moralischen
Reflexion zwingen, denn letztendlich
bestimmen wir, ob und wie wir die
Technik einsetzen.

Im Zuge der Pandemie erhdlt man hau-
fig den Eindruck, eine starkere Digitali-
sierung sei in der Lage, viele der Proble-
me zu l6sen, zum Beispiel mit Blick auf
Kontaktverfolgung, Bildung oder New
Work. Uberschitzt die Gesellschaft das
Losungspotenzial von IT-Techniken?
Die Frage ist, ob die sogenannte Digita-
le Revolution wirklich so progressiv ist,
wie wir gern annehmen wollen. Die
Digitalisierung, so es sie denn gibt, ist
heutzutage untrennbar mit dem Leit-
motiv ,Effizienz“ verbunden. Alle Prob-
leme, die sich mit einer Effizienzsteige-
rung losen lassen, konnen durchaus
von der Digitalisierung profitieren. Die
vielleicht wichtigsten Aufgaben der
Menschheit gehoren jedoch nicht dazu:
Gleichberechtigung, gesellschaftliche
Teilhabe, Demokratie, Bildung, Pflege,
Freundschaft, Liebe —all das sind Dinge,
die wir eben nicht ,effizienter” gestal-

oder regelfreien Raume im Digitalen.
Mehr noch, es gibt diesen einen digita-
len Raum nicht, schon gar nicht losge-
|65t von der uns umgebenden physika-
lisch-haptischen Welt. Was es jedoch
sehr wohl gibt, sind GesetzmaRigkei-
ten, die bestimmte Verhaltensweisen
unterstiitzen und andere bremsen. Pro-
vozierende Texte und Memes werden
haufiger kommentiert und geteilt als
Inhalte, die man einfach nur mag. Das
gefallt dem Troll ebenso wie dem Wer-
benetzwerk, auf dem diese menschen-
verachtenden Inhalte gepostet werden.

Also keine Chance fiir einen funktionie-
renden digitalen Kodex?

Fir wen sollte der funktionieren? Auch
eine rassistische oder sexistische
Gesellschaft wiirde ja flr diejenigen
Jfunktionieren, die zum Beispiel allein
das Bruttoinlandsprodukt als MaR3stab
nehmen. Nein, wir mussen tber die
Bedingungen sprechen, wie dieser
Kodex gefunden wird und welche Rolle
er flr die Menschen einnehmen soll. Sie
sehen, wir sind wieder bei der Diskussi-
on Uber die Werte einer Gesellschaft.

Welche Rolle kénnen Informatiker
dabei spielen?

Wir sollten fiir die Diskussion lber
einen solchen Kodex eine digitale
Offentlichkeit schaffen. Eine solche ent-
steht aber nur, wenn wir nicht nur als

»2Mehr noch, es gibt diesen einen digitalen Raum
nicht, schon gar nicht losgelost von der uns umgeben-
den physikalisch-haptischen Welt.“

ten sollten, sondern vielleicht ,inklusi-
ver®, jintensiver” und ,nachhaltiger®.

Die Regeln, Normen und Gesetze im
offentlichen Raum sind gelernt, wir
halten sie ein — und wissen, was uns
bliiht, wenn wir es nicht tun. Im digita-
len Raum ist das noch anders. Entwi-
ckelt sich endlich eine Art Regel-Kodex
fiir diesen digitalen Raum?

Ich glaube, ich weil3, worauf Sie mit die-
ser Frage hinauswollen. Aber die Erkla-
rung flr ein Phanomen wie , hate
speech” liegt nicht in einer vermeintli-
chen Gesetzeslosigkeit im digitalen
Raum. Es gibt schlicht keine rechts-

Konsumenten oder Wahlerstimme
wahrgenommen werden, sondern die-
sen Raum mitgestalten. Wir sprechen
heute zwar von Nutzer*innen der
Online-Dienste, es ware aber richtiger,
von Genutzten oder Benutzten zu spre-
chen. Die eigentlichen Kunden groRer
Dienste-Anbieter sind ja nicht wir, son-
dern Werbefirmen, Parteien oder ande-
re Organisationen. Wir, die Leute mit
dem Profilbild, sind eigentlich das ,tar-
get”, die Zielgruppe der Werbung. Das
Flanieren auf diesem Boulevard Digital
muss also gelehrt werden, und die
Informatiker*innen konnten sich viel
starker in diese politische Grundbil-

dung einbringen. In der Gesellschaft fiir
Informatik haben wir seit Mitte der
goer-Jahre ethische Leitlinien, mit
denen wir uns an die Informatiker*in-
nen richten, die eine besondere Verant-
wortung durch die Gestaltung der
Lungeheuren®Technik besitzen. Dazu
gehort eben auch die Aufklarung tiber
die Funktionsweisen und Mechanis-
men des Digitalen.

Die Fragen der IT-Ethik stehen uns noch
bevor, wenn die KI mehr noch als heute
Einzug in Alltagstechniken halt, insbe-
sondere in die Mobilitdt? Welche Mog-
lichkeiten gibt es fiir Informatiker,
schon jetzt die ethische Dimension mit-
zudenken?

Wir brauchen dafiir dringend ein Den-
ken,das man durchaus lernen kann,
etwa durch die Lektiire der Werke von
Hannah Arendt. Ich personlich mag es
sehr, mich an den von Joseph Weizen-
baum aufgeworfenen Leitfragen zu ori-
entieren: Erstens, wer ist die oder der
NutznieBende unseres technischen
Fortschritts und wer sind dessen Opfer?
Zweitens, welche menschlichen Ange-
legenheiten sollten wir Giberhaupt dem
Computer ubertragen und welche prin-
zipiell nicht? Drittens, was ist der
Mensch und welche Auswirkungen hat
der Computer auf die Vorstellung von
Menschenwiirde? An der Beantwor-
tung sollten wir alle inklusiv und
gemeinsam arbeiten —dann haben wir
ubrigens auch unseren Verhaltensko-
dex: Habe Mut, den eigenen Verstand
zu gebrauchen, auch und gerade im
Digitalen!

ZUR PERSON

Stefan Ullrich ist promovierter Informatiker
und Philosoph, der sich kritisch mit den
Auswirkungen der IT-Systeme in der Gesell-
schaft beschaftigt. Er ist Leiter der For-
schungsgruppe ,Verantwortung und das
Internet der Dinge” am Weizenbaum-Insti-
tut fur die vernetzte Gesellschaft. Seit 2019
ist Stefan Ullrich Mitglied der Sachverstan-
digenkommission fiir den Dritten Gleich-
stellungsbericht der Bundesregierung. Er
ist stellvertretender Sprecher der Fachgrup-
pe ,Informatik und Ethik“ der deutschen
Gesellschaft fir Informatik, zudem Mit-
glied des Forums Informatikerinnen und
Informatiker fur Frieden und gesellschaftli-
che Verantwortung (FIfF eV.) sowie des
Arbeitskreises Ethik der Initiative D21.
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Elektronen
und Qubits

Mit den Quanten-
computern stehen wir am
Anfang einer vollkommen neuen
Computergeneration. Durch sie
verspricht man sich schneller
zu Loésungen zu kommen

und bisher nicht erreichbare
Potenziale in Industrie und
Gesellschaft zu erschliefien.

Von Christoph Berger

20

Quanteninformatiker Jun.-Prof. Dr.
Sevag Gharibian von der Universitat
Paderborn mochte mit einem neuen
Forschungsprojekt einen Beitrag zum
besseren Verstandnis der Quantencom-
puter leisten, den neuen Superrechnern.
Dieser auf uns zukommenden Compu-
tergeneration wird prophezeit, dass sie
herkommliche PCs alt aussehen lasst
und Probleme |6sen wird, an denen
selbst die besten Superrechner bislang
scheitern. Nicht umsonst leisten sich
die grofRen Tech-Unternehmen aktuell
einen Wettkampf um die Entwicklung
der Megarechner. Diese Aufgabe ist her-
ausfordernd, sind Quantencomputer
doch schwer zu bauen und zu program-
mieren. Gharibian will untersuchen, wie
sich mithilfe von Quantensystemen die
physikalischen Eigenschaften und Pro-
zesse der Natur berechnen lassen., In
der Quanteninformatik arbeiten wir
daran, die nachste Computergeneration
zu bauen. Heutige Rechner basieren auf
der klassischen Mechanik und rechnen
mit Bits. Quantencomputer dagegen
funktionieren auf Basis der Quanten-

mechanik und rechnen mit Quanten-
Bits, meist Qubits genannt®, erklart er.
Wahrend die klassische Mechanik
mathematisch beschreibt, wie grof3
oder makroskopisch sich Objekte ver-
halten, widmet sich die Quantenme-
chanik der Welt des Allerkleinsten: Sie
untersucht die mathematischen Geset-
ze, die bestimmen, wie klein oder sub-
atomar Objekte wie Photonen, also
winzige Lichtteilchen, agieren. Als bild-
haften Vergleich wahlt Gharibian einen
Tennisball in Bewegung: Er kann nur an
einem Ort sein und einen Zustand
annehmen; kleine Objekte wie Elektro-
nen dagegen konnen gleichzeitig an
verschiedenen Orten und in verschiede-
nen Zustanden existieren. Ubertragen
auf die Welt der Computer bedeutet
das, dass im Chip eines normalen PCs
ein Bit durch einen Prozessor, ein klassi-
sches Objekt, modelliert wird. Durch
den Prozessor fliel3t entweder Strom
oder nicht. Bei,,Strom an“ nimmt das
Bit den Zustand 1an, bei ,Strom aus”
den Zustand o.Im Quantencomputer
dagegen ist der Prozessor durch bei-
spielsweise ein Elektron, ein subatoma-
res Objekt, ersetzt. Das Bit wird dann
durch das Elektron modelliert, Teil des
Elektrons und zum Qubit. Das Qubit
kann wie das Bit den Zustand 1 oder o
annehmen —aber auch gleichzeitig im
Zustand 1und o sein sowie in theore-
tisch unendlichen Zustanden dazwi-
schen. Genau diese auf den ersten Blick
schwer greifbare Fahigkeit der Qubits
macht Quantencomputer schneller und
leistungsfahiger als bisherige Rechner.
»Quantencomputer nutzen aulRerdem
das quantenphysikalische Phanomen
der Verschrankung®, erzahlt der Infor-
matiker. So kdnnen Qubits quantenver-
schrankt, also miteinander verknuipft
sein. Wird ein Qubit in einen bestimm-
ten Zustand gebracht, andert sich auch
der Zustand der anderen mit ihm ver-
bundenen Qubits. Das geschieht mit
Uberlichtgeschwindigkeit. Wenn meh-
rere Qubits miteinander quantenver-
schrankt sind, kann auch der Quanten-
computer mit Uberlichtgeschwindig-
keit und damit deutlich schneller als
aktuelle Computer rechnen.

»Quantencomputer sind derzeit zum
einen fir die Verarbeitung groRRer
Datenmengen und im Bereich der



Kryptographie, der Wissenschaft der
Verschliisselung von Informationen,
interessant — beispielsweise mit dem
sogenannten Shor-Algorithmus, der
Mittel der Quanteninformatik nutzt.
Zum anderen kénnten uns Quanten-
computer dabei unterstiitzen, die Eigen-
schaften der Materie besser zu verste-
hen. Dadurch lieBen sich etwa neue
Medikamente entwickeln und neuartige
Nanomaterialien designen®, erklart der
Wissenschaftler. Allerdings ist vieles
davon laut Gharibian noch Zukunftsmu-
sik, denn die Entwicklung der Quanten-
computer steckt noch in den Kinder-
schuhen.

Forschern in Bristol ist es allerdings in
Kooperation mit der Osterreichischen
Akademie der Wissenschaften (OAW) im
Bereich der absolut abhorsicheren und
nicht entschlisselbaren Kommunikation
gelungen, ein Netzwerk aufzubauen,
das quantenverschliisselte Kommunika-
tion zwischen acht Teilnehmern erlaubt.
,Wir nutzen eine zentrale Quelle fiir ver-
schrankte Photonen, mit der die acht
Netzwerkteilnehmer Gber Glasfasern
verbunden werden. Die Detektoren der
einzelnen Teilnehmer waren fiir das
Experiment alle im selben Raum, aber
die Glasfasern, Uiber die die Photonen
ausgetauscht werden, verliefen tiber
mehrere Kilometer durch ganz Bristol®,
sagt Soren Wengerowsky, der fiir das
Institut fur Quantenoptik und Quanten-
information der OAW am Experiment
beteiligt war. Die Quantenverschliisse-
lung im Netzwerk funktioniert, indem
die zentrale Quelle verschrankte Photo-
nenpaare erzeugt und dann separiert an
die Netzwerkteilnehmer verteilt. Diese
messen, wann Photonen eintreffen und
veroffentlichen die Ankunftszeiten.

Doch auch dieses Beispiel zeigt, dass die
Quanteninformatik noch am Anfang
steht. Ebenso die Bekanntgabe einer
Kooperation zwischen der Fraunho-
fer-Gesellschaft und IBM aus dem Marz
dieses Jahres, die den Zugriff der hiesi-
gen Wirtschaft und Wissenschaft auf
einen IBM-Quantencomputer zum
Inhalt hat. So sollen die Technologie,
Anwendungsszenarien und Algorith-
men erforscht und der Kompetenzauf-
bau sowie Wettbewerbsvorteile gene-
riert werden.

Im Rahmen der Zusammenarbeit wird
ein IBM Q System One Quantencompu-
ter in einem Rechenzentrum von IBM
Deutschland bei Stuttgart installiert.
Das System soll zu Jahresbeginn 2021 in
Betrieb gehen und wird das erste seiner
Art in Europa sein. Fraunhofer plant, eta-
blierte Partner aus Forschung und
Industrie unter dem Dach einer For-
schungsinfrastruktur von Fraunhofer-In-
stituten zusammenzubringen, die als
Kompetenzzentren in einem zentral
koordinierten nationalen Fraunho-
fer-Kompetenznetzwerk fur Quanten-
computing zusammenarbeiten. Dieses
hat sich die Weiterentwicklung und den
Transfer anwendungsorientierter Quan-
tencomputerstrategien unter vollstandi-
ger Datenhoheit nach europdischem
Recht zum Ziel gesetzt und wird
zunachst mit Kompetenzzentren in vor-
aussichtlich sechs Bundeslandern ver-
treten sein — Baden-Wirttemberg, Bay-
ern, Rheinland-Pfalz, Berlin, Hessen und
Nordrhein-Westfalen. Immerhin:,Euro-
pa und im Speziellen Deutschland befin-
det sich derzeit im weltweiten For-
schungswettlauf auf Augenhohe mit
den USA und China. Das dynamische
Wachstum und die vielen offenen For-
schungsfragen bedeuten jedoch auch,
dass es einer kontinuierlichen For-
schungsférderung dieses Gebietes
bedarf, um die im internationalen Ver-
gleich gute Ausgangsposition zu halten
und auszubauen®, sagt Prof. Dr. Christian
Bauckhage, wissenschaftlicher Direktor
des Fraunhofer-Forschungszentrums
Maschinelles Lernen.

Und was bedeutet das fiir Absolventen,
stellt das Thema doch ein Zusammen-
spiel der Facher Physik, Mathematik und
Informatik dar? Klar ist, dass die Quan-
tentechnologie die Zukunft entscheidend
mitgestalten wird. Und da das Bundes-
ministerium fir Bildung und Forschung
gezielt daran arbeitet, das Bildungsange-
bot mit der -nachfrage im Bereich der
Quantentechnologie in Deutschland
enger aufeinander abzustimmen, ver-
heilRt das hohe Bedarfe —vor allem um
die Technologie von der Wissenschaft in
die Praxis zu tberfihren.

STUDIENGANGE ZUR

QUANTENTECHNOLOGIE:

Quantum Engineering (M.Sc.) an der

Universitat des Saarlands:
www.uni-saarland.de/studium/

angebot/master/quantum-engineering.

html

Masterstudiengang Quantum Science &
Technology an der Technischen Universitat
Minchen:

www.ph.tum.de/academics/msc/qst/
qst

Master Quantum Engineering an der ETH
Zurich:
https://ethz.ch/de/studium/master/
studiengaenge/ingenieurwissenschaften/
quantum-engineering.html

Physik — Master of Science an der
Universitat Konstanz:
www.uni-konstanz.de/studieren/
vor-dem-studium/studienangebot/
master/physik-msc
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Was geht in den Kopfen von Programmierern vor, wenn sie Software schreiben?
Diese Frage stellten sich Dr.Janet Siegmund, Professorin flir Software Engineering
an der TU Chemnitz, Dr. Sven Apel, Informatikprofessor am Lehrstuhl fuir Software
Engineering der Universitat des Saarlandes, und Dr. André Brechmann, Leiter des
Speziallabors fiir nicht-invasive Bildgebung am Leibniz-Institut fir Neurobiologie in
Magdeburg. Wahrend Brechmann als versierter Neurowissenschaftler seine Erfah-
rung fiir Experimente in der Funktionellen Magnetresonanztomographie (fMRI)
und Apel als erfahrener Forscher seine Expertise im Bereich Softwareentwicklung
in die Untersuchungen einbrachte, fungierte Siegmund mit ihrer interdisziplinaren
Expertise in Psychologie und Informatik als Bindeglied.

Wissenschaftler

haben weltweit erstmals
die Hirnaktivitat von
Programmierern sichtbar
gemacht und ausgewertet,
wahrend diese komplizierte
Codezeilen analysiert haben.
Ziel der Untersuchungen
war es, die kognitiven
Prozesse zu verstehen,

die beim Programmieren
ablaufen.

Um eine Antwort auf die Frage zu finden, verwendeten die Wissenschaftler bildge-
bende Verfahren aus den Neurowissenschaften. Genauer gesagt: Das Team nutzte
fiir die Studie die in der Neurowissenschaft bewahrte Subtraktionsmethode: Dabei
bearbeiten die Probanden im Magnetresonanztomographen zuerst eine Aufgabe,
zu deren Losung sie einen Programmcode-Auszug verstehen mussen. Nach einer
kurzen Ruhepause sollten sie einen Code-Schnipsel auf einfache Syntaxfehler tiber-
prifen, was fiir Programmierer eine Routineaufgabe darstellt, also keine Verstand-
nisfrage war. Dieser Ablauf wurde mehrfach wiederholt. Im Anschluss wurden die
Bilder der Hirnaktivitat wahrend des Bearbeitens der Routineaufgabe von den Bil-
dern des Verstandnistests subtrahiert —was Ubrig blieb, waren die Hirnregionen,
Von Christoph Berger die fur den Prozess des Programmverstehens von besonderer Bedeutung sind.

Die Ergebnisse stellen eine Uberraschung dar, denn es konnte keine Aktivitat in
Richtung mathematischen oder logischen Denkens erkannt werden. Die Bilddaten
zeigen dagegen deutlich, dass bei den Versuchspersonen die Areale der linken Hirn-
halfte aktiviert wurden, welche vor allem mit Sprachverstandnis assoziiert sind.
,Unsere Forschung legt nahe, dass das Sprachverstandnis eine zentrale Rolle beim
Programmieren spielt. Diese Vermutung dufBerte der renommierte niederlandische
Informatiker Edsger W. Dijkstra bereits in den 1980er-Jahren; sagt Sven Apel. Die
Ergebnisse ihrer Grundlagenforschung konnten die Wissenschaftler in der renom-
mierten Fachzeitschrift ,Communications of the ACM“ ver6ffentlichen, die von der
weltgroflten Informatikervereinigung, der Association for Computing Machinery,
herausgegeben wird.

Die Erkenntnisse des interdisziplinaren Teams konnten weitreichende Folgen flr das
Programmieren haben, etwa beim Design von Programmiersprachen, in der Program-
mierausbildung oder bei der Beantwortung grundlegender Fragen, etwa, was kom-
plizierten oder einfachen Programmcode ausmacht. Das Team will jetzt herausfin-
den, worin sich das Programmverstandnis bei Experten und Anfangern unterschei-
det, also ob sie Programmcode auf verschiedene Weise lesen und interpretieren.

Grafik: AdobeStock/aleks-p
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IT und ihre Kli

Informations- und
Kommunikations-
technologien (IKT) sowie
die Digitalisierung kénnen bei
der Erreichung der Klimaziele
helfen. Fakt ist aber auch, dass
der Energieverbrauch der IKT
jedes Jahr steigt. Daher besteht
Handlungsbedarf.

Von Christoph Berger
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-Doppelrolle

Im Februar 2020 hatte sich der Energiekonzern Eon in einem Video auf die Suche nach
dem griinsten Rechenzentrum der Welt gemacht. Gefunden wurde es im bayerischen
Dorf Grotach. Allerdings ist dort keine Rechentechnik angesiedelt, in dem fiktiven
Rechenzentrum werden vielmehr Holzrechen hergestellt, ganz nattirlich aus Buchen-
holz und zum Harken von Laub. Mit dem Clip will der Konzern tiber die Zusammenhan-
ge von Internetnutzung und Klimaschutz informieren.

Wie folgenreich dieser Zusammenhang ist, zeigt ein Ergebnis des im 2019 vom Think-
Tank The Shift Project veroffentlichten Reports ,Lean ICT: Towards digital sobriety®. Fuir
diesen wurden die Auswirkungen der IKT auf die Umwelt untersucht. So nimmt der
direkte Energie-FuBabdruck, der den Energieaufwand fiir die Produktion und Nutzung
von IKT-Ausrlstung (Server, Netzwerke, Terminals) beschreibt, jahrlich um neun Prozent
zu. Die Informations- und Kommunikationstechnologie verursacht weltweit 3,7 Prozent
aller Treibhausgasemissionen. Die Krux: Einerseits erscheint Landern und Unternehmen
die Digitalisierung als eine absolute Notwendigkeit —auch,um den Energieverbrauch in
vielen Sektoren zu reduzieren. Andererseits werden sowohl die direkten als auch die
indirekten Umweltauswirkungen, die sogenannten Rebound-Effekte, im Zusammen-
hang mit der wachsenden Nutzung von IKT standig unterschatzt.

Nutzung der Abwarme

Diese beiden Seiten der Digitalisierungsmedaille spiegeln sich auch in den Antworten
in einer vom eco — Verband der Internetwirtschaft durchgefiihrten reprasentativen
Umfrage wider. Demnach gehen 56 Prozent der in Deutschland Befragten davon aus,
dass digitale Technologien und Anwendungen die Klimabilanz in Zukunft positiv beein-
flussen konnen. Die groRten Klimaschutz-Potenziale sehen die Befragten vor allem in
den Bereichen Mobilitat (32,8 %), Industrie 4.0 (20,5 %) und dem Arbeiten im Home
Office (173 %). ,Mithilfe energieeffizienter und vernetzter Maschinen, Telematik und
Mobilitatskonzepten sowie smarten Tools flirs Home Office und Schooling kann die
Internetwirtschaft einen entscheidenden Schritt zu mehr Nachhaltigkeit beitragen®,
sagt demnach auch Oliver Stime, Vorstandsvorsitzender des Verbands.

Dr. Béla Waldhauser, Sprecher der unter dem Dach des eco Verbands gegriindeten Alli-
anz zur Starkung digitaler Infrastrukturen in Deutschland, ging im Rahmen der Vorstel-
lung der Umfrageergebnisse zudem auf die von Bundesumweltministerin Svenja Schul-
ze vorgestellten Plane fiir mehr Energie- und Ressourceneffizienz digitaler Infrastruktu-
ren ein. Er sagte:,Natiirlich verbrauchen Rechenzentren Energie, aber man muss eben
auch die enormen Einsparpotenziale, die digitale Dienste bieten, miteinbeziehen.” Vor

Foto: AdobeStock/peterschreiber.media



=
&
S
a
Q
@
=
=
o]
s}
2
0
9]
©
[}
353
<
S
2
o
e

allem aber musse jetzt die Energiewende
in Deutschland beschleunigt und ein
hoherer Anteil an regenerativen Quellen
verfligbar sein, wenn es tatsachlich das
Ziel sei, bis 2030 den flachendeckenden
klimaneutralen Betrieb von Rechenzent-
ren in Europa zu ermdéglichen.Waldhauser
weiter:,,Ein schnellerer, politisch gesteuer-
ter Ausstieg aus fossilen Energietragernin
Deutschland wird zu einem wesentlich
schnelleren Absinken der CO2-Emissionen
der durch Rechenzentren verwendeten
Energie fiihren.“ Schon heute wiirden
deutsche Rechenzentren im internationa-
len Vergleich zu den energieeffizientesten
zahlen. Er fligte aber an, dass es gerade in
puncto Breitbandausbau sowie der
Abwdrmenutzung von Rechenzentren
noch Luft nach oben gebe.

Beachtung des Rohstoffeinsatzes

Wie etwa der Energieverbrauch von
Rechenzentren nachhaltiger gestaltet
werden kann, zeigte die diesjahrige Ber-
gung eines im Juni 2018 vor den schotti-
schen Orkney-Inseln von Microsoft ver-
senkten Rechenzentrums. Das Versuchs-
feld im Nordatlantik wurde auch deshalb
ausgesucht, weil der Strom dort zu 100
Prozent aus Wind- und Sonnenenergie
sowie weiteren okologischen Quellen
erzeugt wird. Ben Cutler, Leiter des Pro-
jekts mit dem Namen Natick, denkt nun
darliber nach, Unterwasser-Rechenzen-
tren in Offshore-Windparks zu versenken,
weil dort selbst bei schwachem Wind
genug Elektrizitat fir solche Zwecke pro-

duziert wird. Fiir den Notfall konne man
auch eine Stromleitung vom Land mit den
Glasfaserkabeln blindeln, die fiir den
Transport der Daten nétig sind. Daneben
brachte die Positionierung auf dem Mee-
resboden noch andere Vorteile zum Vor-
schein: Der Meeresboden biete eine stabi-
le und zuverldssige Betriebsumgebung,
unter Wasser waren die Komponenten
von Rechenzentren keiner Korrosion durch
Sauerstoff und Feuchtigkeit ausgesetzt
und sie mussten auch keine Temperatur-
schwankungen oder Erschitterungen
durch Personen verkraften, die vielleicht
zum Austausch von defekten Komponen-
ten vorbeikommen, heif3t es. Insgesamt
sei die Ausfallrate laut Unternehmensan-
gaben achtmal geringer als an Land
gewesen.

Auch ein Konsortium aus Forschung,
Industrie und Wirtschaft unter der Lei-
tung des Instituts fur Energiewirtschaft
und Rationelle Energieanwendung (IER)
der Universitat Stuttgart hatte es sich zur
Aufgabe gemacht, Antworten auf die
Frage ,Wie konnen Rechenzentren nach-
haltiger gemacht werden?“ zu suchen.Im
Forschungsprojekt ,EcoRZ“ wurden
Rechenzentren in Baden-Wirttemberg
unter die Lupe genommen und der Stand
der Infrastruktur erfasst sowie Potenziale
zur Steigerung der Energieeffizienz, zum
Einsatz erneuerbarer Energien und des
sparsamen Rohstoffeinsatzes ermittelt.
Parallel dazu wurden die moglichen Bei-
trage von Rechenzentren zur Flexibilisie-

rung des Energiesystems analysiert und
Indikatoren fuir die 6kologische, soziale
und wirtschaftliche Bewertung der Nach-
haltigkeit von Rechenzentren entwickelt.
Heraus kam dabei, dass das Setzen auf
erneuerbare Energien zum Betreiben von
Rechenzentren nur ein Mosaikstein ist. Da
Rechenzentren vielmehr jedes Kilowatt an
verbrauchtem Strom als Warme wieder in
die Umwelt abgeben wiirden, komme der
Nutzung der Abwarme auf dem Weg zum
nachhaltigen Rechenzentrum eine Schlus-
selrolle zu. Aufseiten der Betreiber sei es
wichtig, dass sie bei der Hardware konse-
quent auf Nachhaltigkeit achten, so die
Empfehlung. Dies umfasse nicht nur den
Einsatz erneuerbarer Energien, sondern
auch die Materialien und Rohstoffe Uber
die gesamte Produktionskette hinweg,
also zum Beispiel einen ressourcenspa-
renden Umgang mit seltenen Erden. Sinn-
voll sei es, Nachhaltigkeit in den Leitlinien
fur die IT-Beschaffung zu verankern. Und
auch die Wahl des Standorts konne dazu
beitragen, Rechenzentren umweltfreund-
licher zu machen: Geeignet seien Regio-
nen mit vergleichsweise niedrigen Durch-
schnittstemperaturen.

Die IKT-Branche kann also selbst noch
einiges tun, um nicht nur andere Bran-
chen auf dem Weg zu mehr Klimaschutz
zu unterstiitzen, sondern auch, um selbst
»gruner” zu werden.
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Kultur-, Buch- und Linktipps

Es klingt fast zu gut, um wahr zu sein. Hamburg-Winterhude, ein Haus mit Smart
Home, alles ganz einfach per App steuerbar, jederzeit, von tiberall. Und dazu absolut
sncher.. Hendrik und Linda sind begeistert, als sie einziehen. So haben sie sich ihr
gemeinsames Zuhause immer vorgestellt. Aber dann verschwindet Linda eines

Nachts. Es gibt keine Nachricht, keinen Hinweis, nicht die geringste Spur. Die Polizei
ist ratlos, Hendrik kurz vor dem Durchdrehen. Konnte sich in jener Nacht.jemand
Zutritt zum Haus verschaffen? Und wenn ja, warum hat die App nicht sofort den
Alarm ausgelést? Hendrik fiihlt sich mehr und mehr beobachtet. Zu Recht denn nicht
nur die App wei, wo er wohnt. Arno Strobel: Die App. S. Fischer 2020, 15,9,9 Euro.

FUTURE MUSEUM
Ein Museumsbesuch kann durch den intelligenten Einsatz innovativer Technologien und Smart
Services deutlich aufgewertet werden und den Besuchern einen neuen Zugang zu Kunst, Wissen und
Geschichte ermdglichen. Das zeigen die neuesten Forschungsergebnisse des Verbundprojekts , Future
Museum®, das vom Fraunhofer IAO gemeinsam mit der Museum Booster GmbH ins Leben gerufen
wurde. Ein eindimensionales Besuchererlebnis reicht dazu mittlerweile nicht mehr aus. Stattdessen
rlcken mediale Kommunikation, Besuchereinbindung und die Wissensvermittlung bzw. die
Lernerfahrung in den Mittelpunkt. Um das Besuchererlebnis tiber alle vier Phasen der Visitor Journey
moglichst komfortabel zu gestalten, ist der Einsatz von Technologie wie Kl und Smart Services ein
erfolgversprechender Losungsansatz. Weitere Infos unter: www.future-museum.com

STANDART SKILL - VOLL VERGLITCHT!

Fir Stanniist es ein guter Tag. Er spielt ein paar Runden in seinem Lieblingsgame, stellt
§ sogar fast einen Rekord auf. Doch dann verindert sich plétzlich die Spielwelt: Probleme treten
| auf. Er will sich ausloggen, doch es geht nicht. Stanni steckt fest — mitten in einem Videospiell

Mit einem Mal verspirt er Hunger und Durst, kann schmecken und riechen. Und sich verletzen.
.' Was wie ein ganz normaler Tag begann, wird zum groRten Abenteuer seines Lebens.
8 Erist gefangen im Tal Royal. Um wieder in die echte Welt zurlickzukehren, muss Stanni
herausfinden, was es mit den Fehlern im Spiel auf sich hat. Und er muss sich beeilen. Autor des

Buchs ,Voll verglitcht!“ ist Standart Skill, einer von Deutschlands bekanntesten Youtubern.
Standart Skill: Voll verglitcht! Riva 2020, 14 Euro.

DAS NEUE LAND
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i i szinierende Skizze der bt 8 .
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DIE DIGITALE SEELE
Dank der atemberaubenden Fortschritte maschinellen Lernens scheint die Uberwindung| 2 WO, .
des Todes zum Greifen nah zu sein. Weltweit arbeiten Unternehmen daran, aus einer Fille| §
von Nutzerdaten digitale Doppelganger*innen entstehen zu lassen. Wahrend sich mehr

und mehr Menschen von den Religionen abwenden und die Neurowissenschaften die Idee
der Seele fur erledigt erklaren, erfahrt der Glaube an ein Leben nach dem Tod im Digitalzeitalter D|E
eine Uberraschende Renaissance. In ihrem ersten gemeinsamen Buch begeben sich die| § D’G”A[E
preisgekronten Filmemacher Moritz Riesewieck und Hans Block auf eine hochspannende Reise | § SEEI-E
ins digitale Jenseits. Was sie dort vorfinden, ist mal bertihrend, mal verstérend und oft auch ¢
Uberraschend witzig. Immer aber schwingt die eine groBe Frage mit: Was passiert mit dem '

Menschen, wenn ihm seine letzte groBe Gewissheit genommen wird - die der eigenen | S

Sterblichkeit? Moritz Riesewieck, Hans Block: Die digitale Seele. Goldmann 2020, 20 Euro.

POSTDIGITAL a . .
lutionare, quasireligiose Mythos unserer Zeit. Eine von kiinstlicher

Digitalisierung ist der revo . . : .
Intelligenz ibernommene, in Nullen und Einsen pulverisierte Welt ist das dominante Narrativ.
etrachtet

Es fokussiert vor allem auf technische und 6konomische Effizienzsteigerung. E.s b
hauptsachlich Markte, Wettbewerbsdynamiken und den technischerl Fortschrltt. Doch WeIFhe
Auswirkungen hat die Digitalisierung fiir den einzelnen Menschen, fur d.|e GeseHschaﬁ? Wie
viel Digitalisierung wollen wir in unserem Leben? Oder besser gese?g.t: wie wolle'n wir .

n? Antworten liefert das neue Buch von Andreas Philipp und David Christ. Es
lotet die Digitalisierung in einem breiten gesellschaftlichen und sozialethischen Kontext au?
und untermauert diesen mit interdisziplinaren wissenschaftlichen Erkenntnissen. A.nschaullch
zeigt es konkrete und attraktive Moglichkeiten fur das eigene Handeln und Entscheiden.
Andreas Philipp, David Christ: Postdigital. BusinessVillage 2020, 36,95 Euro.

eigentlich lebe

POESIE.EXE

. -Lasst sich noch unterscheiden, ob ej
elne?m Menschen verfasst wurde? Und:
e? Dieses Buch enthalt Texte von menschlichen Autorj

und Autoren sowie von Maschinen. Fabian Navarro (lr-lir::ge)n

oesj -
poesie.exe - Texte von Menschen und Maschinen, Satyr 2020, 14 Euro ‘EBJ

tiberhaupt eine Rol| Spielt das am Ende

ROBOTER,,SOLO 8“

Solo 8 ist ein neuer Forschungsroboter, der als Open-Source-Projekt

in Tlbingen und Stuttgart entwickelt wurde. Der hundedhnliche,
drehmomentgesteuerte Vierbeiner ist zu dynamischen Bewegungen
fahig. Er besteht fast ausschlielRlich aus 3D-gedruckten Bauteilen und
kann leicht nachgebaut werden —ideal fir die Grundlagenforschung in
der Robotik und der Schulung junger Forscher*innen. Ziel des Projekts

ist es, Robotik-Laboren auf der ganzen Welt einen leicht zu
montierenden Bausatz anzubieten.

Der vierbeinige Roboter Solo 8 springt aus einer Hohe
von 24 cm auf 65 cm hoch.
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F. Hoffmann-La Roche Ltd.

Grenzacherstrasse 124
4070 Basel

Karriere-Website:
genext.roche.com
Internet:
www.roche.com

Kontakt

Dr. Volker Herdtweck
Campus Recruitment &
Campus Marketing

Ausfuhrliches Firmenprofil unter
www.karrierefuehrer.de/Firmenprofil

E-Paper, App, Podcasts, Videos?
Alles rund um die Bewerbung?

Schauen Sie bei
www.karrierefuehrer.de
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Internet:
www.uni-wuppertal.de

Kontakt

Katja Indorf

Studienberatung

Fon: 0202 4394192

E-Mail: indorf@uni-wuppertal.de

Ausfiihrliches Firmenprofil unter
www.karrierefuehrer.de/Firmenprofil
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Deutsches Zentrum fiir
Luft- und Raumfahrt (DLR)

Linder Hohe Kdln

Karriere-Website:
https://www.DLR.de/jobs
Internet: https://www.DLR.de

" Kontakt
| Fon:+492203601-0
:: E-Mail: bewerbung@dlr.de
.
1 Ausfiihrliches Firmenprofil unter
; www.karrierefuehrer.de/Firmenprofil
/ | /’
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AN #
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" WENERCON

9 ENERGIE FUR DIE WELT
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karrierefiihrer-Service:

Checkliste Bewerbung:
http://bit.ly/20RpOAN

Kompaktkurs Bewerbung —
von Online- bis Video-Bewerbung:
www.karrierefuehrer.de/
bewerben/kompaktkurs
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Bundeswehr

Kolner StraRe 262
51149 Koln

Karriere-Website:
http://bundeswehrkarriere.de

Internet:
http://bundeswehr.de

Kontakt
Fon: 0800 98 00 880

Ausfiihrliches Firmenprofil unter
www.karrierefuehrer.de/Firmenprofil
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= EDDI

EDEKA | EDEKA DIGITAL

EDDI: that's IT!

EDEKA DIGITAL - oder kurz EDDI - ist der zentrale IT-Experte des
EDEKA-Verbunds. SAP, Bl & Analytics, Technologie sowie Web und
Mobile App Entwicklung — so eine Bandbreite bieten nur wenige
Unternehmen an. Bei uns kannst du schon wahrend des Studiums
erste praktische Erfahrungen sammeln oder deine Karriere als Trainee
im IT-Bereich starten. EDEKA DIGITAL hélt jede Menge interessante
Karriereoptionen flr dich bereit.

Weitere Informationen findest Du unter www.digital.edeka




karrierefiihrer informationstechnologie 2020.2021/ Das letzte Wort
#kf_it

Foto: Fotolia/fotofabrika

o
2
&
i
2

Selbstbestimmung

ist ein hoch einzuschétzendes
Gut. Und Vielfalt bereichert unse-
re Gesellschaft. Wegen dieser
Grunde bauten Informatikstu-
dierende der Dualen Hochschule
Baden-Wirttemberg im Rahmen
eines Forschungsprojekts eine
Vermittlungsplattform fir neuro-
atypische Menschen auf.

Die Fragen stellte
Christoph Berger

Dr. Judith Rommel ist innovationsfreudige
Zukunftsmacherin. Sie hat in Chemie-
informatik promoviert und anschlieRend
mehrere Jahre an der Universitat Cambridge
in England geforscht. In dieser Zeit wurde
sie unter anderem mit einem Feodor Lynen-
Stipendium der Alexander von Humboldt-
Stiftung ausgezeichnet. Vor kurzem ist sie,
unterstitzt durch die Leadership Academy
der German Scholar Organisation (GSO),
nach Deutschland zurtickgekehrt und arbei-
tet momentan an der Dualen Hochschule
Baden-Wirttemberg Stuttgart (DHBW).

Interessierte kdnnen an der Umfrage
teilnehmen und die Studie so mit weiteren
wertvollen Informationen unterstiitzen:

D https://bit ly/2ToB4z2
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Dr. Judith Rommel

B i «Chemie-Informatikerin und Zukunftsmacherin

Frau Dr. Rommel, zusammen mit Studierenden des Studiengangs Informatik und in
Kooperation mit dem Zentrum fiir Empirische Forschung bauen Sie eine Online-Ver-
mittlungsplattform fiir Menschen mit auRergewdhnlichen Qualitdten, Talenten und
Bediirfnissen auf. Worum geht es dabei?

Vereinfacht kdnnte man sagen, dass wir eine Plattform bauen, deren Ziel es ist, Men-
schen mit besonderen Bedurfnissen und sehr seltenen Qualitaten auf unkomplizierte
Weise mit Arbeitgebern und Vermietern zusammenzubringen. Die Talente und
Bedurfnisse fallen dabei vielfaltig aus. Es gibt beispielsweise Hochbegabte, die unter
anderem schnelle Querverknlpfungen identifizieren konnen und zugleich sensibel
auf Gerausche reagieren, oder Menschen mit Allergien, die 30 Jahre Berufserfahrung
mitbringen, jedoch ihren Beruf nun nicht mehr ausiiben kénnen. Unsere Plattform
soll diese Arbeitnehmer mit Arbeitgebern sowie solche Mieter mit Vermietern mog-
lichst einfach zusammenbringen.

Warum braucht es fiir neuroatypische Menschen eine eigene Vermittlungsplattform?
Neuroatypische Menschen haben spezielle Talente und spezifische Wahrnehmungs-
fahigkeiten, auf Grund natirlicher neurologischer Unterschiede in Gehirn und Ner-
vensystem. Oft reagieren sie auf Umwelteinfliisse anders als neurotypische Men-
schen. Moderne Jobportale bieten kaum Moglichkeiten, Arbeitgeber zu finden, die
solche Talente nutzen wollen und bereit sind, die Arbeitsumgebung individuellen
Bediirfnissen anzupassen. Auch auf Arbeitsamtern fuhlen sich diese Arbeitskrafte oft
allein gelassen. Betroffenen droht im schlimmsten Fall Friihverrentung, oder sie wer-
den trotz ihrer enormen mentalen Leistungsfahigkeit fir schwerbehindert erklart. In
unserer Marktforschung konnten wir feststellen, dass solche Falle haufiger vorkom-
men als gemeinhin angenommen. Menschen mit Allergien, Sensibilitaten oder
aufllergewohnlichen Begabungen gibt es zu tausenden, aber keine Plattform, die sich
diesen Problemen annimmt und zufriedenstellende Win-Win Situationen beim Woh-
nen und Arbeiten erméglicht.

Jeder Mensch kann ja in eine solche Situation kommen.

Wir kennen alle Geschichten von Backern mit Mehlallergien, machen uns aber kein
Bild davon, wie hoch der Anteil an Menschen ist, die einen gesundheitsbedingten
Bruch in der Arbeitsbiographie erleben. Hierzu zahlen Chemikalienallergien oder
physische VerschleiBerscheinungen, auch die psychischen Erkrankungen nehmen zu.
Haufig stehen diese Arbeitskrafte mit einer immensen Berufserfahrung auf der Stra-
Be. Auf einem Uberhitzten Wohnungsmarkt und einem durch Corona unter Druck
geratenen Arbeitsmarkt ist es zudem eine riesige Herausforderung, bezahlbaren
Wohnraum und einen Arbeitsplatz parallel zu finden. Deshalb bietet unsere Platt-
form auch einen Wohnungsmarkt an, in dem Mieter und Vermieter Annoncen aufge-
ben kénnen.

Welche Herausforderungen sind fiir die Informatik-Studierenden mit dem Aufbau
der Plattform verbunden?

Im ersten Schritt war es fiir uns wichtig, alle Bediirfnisse und Talente der Nutzer ken-
nenzulernen. Hierzu betreiben wir aktuell Marktforschung und haben damit bereits
den ersten Nerv getroffen. Nun gilt es, diese Erkenntnisse im Sinne der Nutzerfreund-
lichkeit zu biindeln, ohne dabei Qualifikationen unter den Tisch fallen zu lassen. Es
steht also noch so einiges an.
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Heute bin ich
Forscherin-beim DLR. | Ay =

P/ o O o, ¢ Clever vorankommen und immer in Bewegung bleiben.
et gty V\/ " | . h b . Das hat mich schon als Kind begeistert. Heute arbeite ich
Thh: . el IC I n / beim Deutschen Zentrum fUr Luft- und Raumfahrt in
' : | ¢ " einem tollen Team mit vielen klugen Képfen daran, Mobi-
Wl e ICh b I n litdt moglichst nachhaltig und komfortabel zu gestalten.
= Zum Beispiel mit einem 6ffentlichen Nahverkehr

wauf Abruf” und ohne feste Haltestellen.
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i i Mascha Brost, Dipl.-Maschinenbauingenieurin und Master ,, Integral Deé’lgn“,.
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Be brave. Push boundaries.
Change the future of healthcare together with us.

At Roche, we are working towards one goal: solving some
of the greatest challenges for humanity using science

and technology. Every day, our work impacts the lives of
millions of patients all around the world. Sounds thrilling
and you are interested in seeing more?

https://go.roche.com/personalized_healthcare

By challenging conventional thinking and our wild curiosity,
we have become one of the world’s leading research-
focused healthcare companies.

This would not be possible without brilliant students/PhDs/
postdocs or recent graduates with a passion for:

 Natural Sciences/Life Sciences
* Digital Sciences

Computer Sciences/IT
Engineering

* Business

Be brave, take matters into your own hands. Apply at
Roche for internships, trainee/fellowship programmes or
entry-level positions. These development opportunities give
you the chance to grow and make a difference to patients.

You own your career. The next step is yours!
genext.roche.com



